COMUNE DI PORTO SAN GIORGIO
Comando Polizia Locale & Assessorato alla Sicurezza
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Una guida ufficiale per riconoscere gli inganni,
proteggere i propri risparmi e difendere |
cittadini piu vulnerabili.




L’Anatomia della Truffa

Falsa Autorita _ g
' o Fiducia Fretta e Panico
(Si fingono avvocati, (Creano un'emergenza
parenti, tecnici o che non ti lascia il

enti ufficiali) tempo di pensare)

LA TRAPPOLA.
Se noti questi
! tre elementi
Insieme, fermati.

E una truffa.

Richiesta

Anomala
(Chiedono contanti, oro,
bonifici o codici segreti)




L'Urgente Emergenza:
La Leva della Paura

| truffatori sfruttano I'amore per i tuoi cari
(Truffa del Caro Nipote o del Sedicente Avvocato).

2. LInganno
(Ti vietano di
riagganciare o di
chiamare altri |
familiari per
verificare.
Aumentano il
terrore).

1. LAggancio
(Squilla il telefono.

Una voce amica o un
finto avvocato

3. La Fuga

(Chiedono una

.. Un complice si
7 presenta a casa tua
per ritirare oro o
contanti, per poi
sparire).

annuncia un grave
problema: un
incidente, un arresto,

un ricovero urgente).

. | cauzione immediata.
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LARMA DI DIFESA: Nessuna Forza dell’'Ordine o avvocato

chiedera mai soldi o gioielli a domicilio per risolvere un arresto.




La Trappola della Porta di Casa

r Finto Technico dell'cqua/Cnmune:

2 Ti chiedono di mettere |'oro nel frigorifero.
ATTENZIONE: Usano persino spray al peperoncino
per simulare l'odore di gas 0 acqua inquinata.

Rischio esplosione o contaminazione!

‘ “Finto Appartenente alle Forze dell'Ordine:

Si presentano con un finto tecnico per dare

credibilita allemergenza.
ATTENZIONE: Non mostrano un tesserino verificabile.

T8 _| Finto Bisognoso/Letturista:
——'—'é_q Chiedono di entrare con una scusa (un bicchiere
! ' d'acqua, un controllo).

C— ATTENZIONE: Lo scopo e distrarti per rubare.
REGOLE D'ORO: Non aprire agli sconosciuti. .
Chiama subito il Comando di Polizia Locale se hai dubbi.




Le Insidie in Strada:
L'Arte della Distrazione

[% " 2
Truffa dello Tecnica La Cassetta
Specchietto dell’Abbraccio della Frutta
La Scena: Senti un colpo La Scena: Una persona La Scena: Un giovane ti
sordo sull’auto. Un (spesso una donna) ti saluta con confidenza,
guidatore ti accusa di | avvicina con complimenti fingendosi figlio di un
avergli rotto lo 0 approcci affettuosi conoscente in difficolta
specchietto. IMprovvisi. economica.
s : Y I( r - V| | [ L'Inganno: Ti regala una
~ L'Inganno: Chiede _LlInganno: f =
I suldigi n contanti per Tiabbracciae, con || iy o U il
evitare estrema abilit, ti sfila ﬂpppi"f;ﬁ'::{;tﬁ:gﬁ'i'Eﬁ'ﬂ""ﬂ-ﬁ
di coinvolgere 'orologio di valore o il . grossa somma di denaro. ?

'assicurazione. IRl portafoglio.
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. Sotto e tutta marcia.




Le False Promesse: Attenzione
agli Affari d'Oro

Il Finto Operatore

Banca o Fornitori di Energia. Ti contattano offrendo
tariffe vantaggiose o segnalando falsi problemi al
conto. L'obiettivo? Farsi dettare i tuoi codici di
accesso o farsi versare un anticipo.

False Polizze e Assegni

| Intermediari che propongono assicurazioni RC auto a
prezzi stracciati. Paghi, ma la polizza e falsa. Oppure,
finti acquirenti che ti pagano con asseqgni rubati.

Il Miraggio del Trading Online

Finti broker ti convincono a investire su piattaforme
apparentemente perfette. Inizi con poco, vedi finti guadagni,
| investi di piu... @ poi non puoi piu ritirare i tuoi soldi.

Nessun vero affare richiede pagamenti immediati o codici segreti al telefono.



L’'lllusione dell’Affetto:

I._-l-

Truffa Romantica &
Fake Crowdfunding

» || Profilo: Bellissime foto
(rubate online), professioni
affascinanti, grande attenzione ai
tuoi bisogni.

» |l Copione: Ti confessano amore,
ma non vogliono fare
videochiamate. Poi chiedono
soldi per un’emergenza o una
falsa causa benefica.

~

Quando Sfruttano i Sentimenti

'

» La Trappola: Ti convincono

L’Estorsione Sessuale
(Sex Extortion) a8

a una videochiamata intima.
Appena ti spogli, scopri che il loro
video era registrato.

» |l Ricatto: Hanno registrato il tuo

schermo. Chiedono soldi
minacciando di inviare le
Immagini ai tuoi contatti.

Non avere vergogna di denunciare. | truffatori sono professionisti della manipolazione psicolanjca...



Il Dizionario della Truffa:
Come ti rubano i dati

| PHISHING | SMISHING | VISHING

(L'E-mail) (L'SMS) UREE G0
B 1 11 Mezz0 Messaggio di Messaggio di Chiamata
| posta elettronica | testo sul cellulare | vocale diretta

Ufficio Antifrode

Attenzione:
movimento
sospetto.

' A MAI cliccare MAI inserire dati MAI dettare il
' nella pagina finta. PIN a voce.

La La tua banca:

Maschera | conto bloccato. della sua banca.

Il metodo cambia, I'obiettivo e lo stesso: avere le chiavi della tua cassaforte digitale.



| Nemici Invisibili
nel tuo Computer

TROJAN: Il Cavallo di Troia

Si nasconde in una finta e-mail (es.
bolletta in PDF). Se apri I'allegato, fai
entrare i ladri nel tuo dispositivo. Possono

spiare i tuoi dati sensibili a tua insaputa.

Un virus che sequestra i tuoi documenti.
| truffatori bloccano tutti i tuoi file con

un codice segreto e chiedono un
riscatto in denaro per liberarli.

- Spesso ti inviano e-mail fingendosi la Polizia (sanzioni per finti reati) o hacker che ti hanno spiato dal pc. Non pagare mai_ ¢

il



Il Mercato Digitale
e | Furti Invisibili
Vendite su Subito.it

Vendi un oggetto online? Attenzione al finto compratore che i

chiede di andare al Bancomat per ricevere i soldi. Finirai per versare
tu i soldi a lui. Diffida anche di chi chiede tasse di trasporto all'estero.

Acquisti online & PayPal
Se un sito ha prezzi incredibilmente bassi, controlla se c'e la Partita

IVA. E ricorda: su PayPal, non usare MAI l'opzione invia pagamento
ad amici e familiari per un acquisto, o perderai il diritto al rimborso.

Man in the Middle (LUomo di Mezzo)
Un hacker intercetta silenziosamente le e-mail tra due aziende.

Quando si deve pagare una fattura, altera le coordinate bancarie.
| tuoi soldi finiscono all'estero.




Il Semaforo della Sicurezza

FERMATI (Pericolo Imminente)

- Ti chiedono PIN, password o codici segreti.

- Ti chiedono soldi in contanti, bonifici urgenti o gioielli.

- Mettono fretta 0 minacciano gravi conseguenze
(arresti, multe).

RALLENTA (Verifica sempre)
- Contatta un familiare o un vicino di casa.
- Chiama direttamente la tua banca dal numero ufficiale.

- Prenditi tempo: le emergenze vere non si risolvono
al telefono con uno sconosciuto.

AGIRE IN SICUREZZA

- Riaggancia il telefono. Chiudi la porta.
- Chiama le Forze dell’'Ordine.




Nessuno e Solo:
La Nostra Rete di Protezione

La sicurezza della nostra comunita passa attraverso la rete che
costruiamo insieme. L'informazione, la solidarieta tra vicini e
e la vicinanza delle istituzioni sono i nostri scudi piu forti. Vi
invitiamo a mantenere sempre alta I'attenzione, a non aver
paura di chiedere aiuto e a prendervi cura, come una grande
famiglia, dei cittadini piu vulnerabili di Porto San Giorgio.

Valerio Vesprini, Sindaco di Porto San Giorgio
Marco Tombolini, Assessore alla Sicurezza

()

IN CASO DI DUBBIO, CHIAMATE SEMPRE IL COMANDO DI POLIZIA LOCALE.

SIAMO QUI PER VOI.




